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CIRCULAR ntiim.04/09 de 28 d’abril de2009

Codi de bones practiques del Servei de Salut de les llles Balears en I'is dels
sistemes d’informacié i en el tractament de les dades de caracter personal

Antecedents

1. La Llei organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal (LOPD), determina que les dades personals — es-
pecialment les relatives a la salut de la ciutadania— requereixen que
s’estableixin mesures técniques i organitzatives que garanteixin una
seguretat adequada, de tal manera que n’evitin I'alteracié, la perdua, el
tractament i I'accés no autoritzat.

2. Aquest requeriment es reforca amb I'obligacié de garantir una proteccié
adequada de les dades cliniques, derivada d’aplicar fa Llei 41/2002, de 14
de novembre, basica reguladora de 'autonomia del pacient i de drets i
obligacions en materia d’informacié i documentacié clinica, que estableix
diverses previsions amb la finalitat de protegir la confidencialitat i la
intimitat relatives a la informacié relacionada amb la salut de la
ciutadania.

3. En Pambit autondmic, la Llei 5/2003, de 4 d’abril, de salut de les llles
Balears, estableix els drets i els deures de la ciutadania en "ambit sanitari,
entre els quals el dret a la intimitat i a la confidencialitat de les dades que
facin referéncia a la salut,

4. Aquests texts fan necessari incorporar a I'is de les tecnologies de la
informaci6 i de la comunicacié les practiques que permetin garantir un
entorn segur per al tractament adequat de la informacié i que s’optimitzi
I’ds dels recursos disponibles en la prestacié dels serveis sanitaris.

5. El Govern de les Illes Balears —a través de la Direccié General de
Tecnologia i Comunicacions de la Conselleria d’Economia, Hisenda
Innovacidé—, mitjancant el Decret 32/2003, de 26 de novembre, del
president de les llles Balears, reconeix la importancia de Pus de les
tecnologies de la informacié i de les comunicacions per cobrir les
necessitats d’informacié en les diferents activitats de Iorganitzacié, i fa
palesa la necessitat de vetlar per la seguretat de la informacié i dels
recursos tecnologics.
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6. Per aixd, recollint les directrius i els criteris de seguretat establerts per la
Direccié General de Tecnologia i Comunicacions i amb lobjectiu de
mantenir uns nivells adequats de proteccié de la informacié i dels recursos
informatics, el Servei de Salut de les llles Balears ha desenvolupat les
pautes necessaries per mantenir les mesures de seguretat que garanteixin
que es compleix la normativa vigent i que s’empren de manera adequada i
eficient els recursos en la prestacié dels serveis sanitaris.

7. Aquest codi de bones practiques detalla les mesures —orientades als
usuaris— que formen part de la politica de seguretat del Servei de Salut i el
compliment de les quals es considera imprescindible. Mantenir els nivells
adequats de seguretat de la informacié depén en gran mesura del fet que
tot el personal apliqui aquests criteris en Pacompliment de les seves
funcions, aixi com del seu compromis, en primer lloc, de custodiar la
informacid (especialment les dades de caracter personal) contra I'accés,
Pds o la divulgacié no autoritzats, la pérdua o la destruccié, i, en segon
lloc, de protegir els recursos informatics emprats per al tractament
d’aquestes dades de ’ds no autoritzat, de Ialteracid, de la destruccié, del
mal s i del robatori.

Amb la finalitat de conscienciar els usuaris dels sistemes d’informacié del
Servei de Salut i de proporcionar-los les directrius basiques de seguretat
necessaries per desenvolupar la seva activitat, josep M. Pomar Reynés director
general del Servei de Salut, en data de 28 d’abril de 2009, aprova aquest codi
de bones practiques, que tot el personal que presti servei en Pambit del Servei
de Salut —tant intern com extern— ha de complir obligatoriament en I’ds de les
tecnologies de la informacié i de les comunicacions.
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Definicions

Dades de caracter personal: qualsevol informacio relativa a persones fisiques
identificades o identificables.

Incidéncia: qualsevol anomalia que afecti o pugui afectar la seguretat de les

dades.

Dades de caracter personal relacionades amb la salut: informacions relatives a la
salut passada, present i futura —fisica o mental— d’una persona.

Procediment de dissociacid: tot tractament de dades personals que permeti
obtenir-ne dades dissociades.

Dada dissociat: dada que no permet identificar la persona afectada o
interessada.

Persona identificable: tota persona la identitat de la qual pugui ser
determinada, directament o indirectament, mitjancant qualsevol infor-
macio referida a la seva identitat fisica, fisioldgica, psiquica, econdomica,
cultural o social. Una persona fisica no es considera identificable si la
identificacio requereix terminis o activitats desproporcionats.

Sistema d’informacio: conjunt de fitxers automatitzats, programes, suports i
equips emprats per emmagatzemar i tractar dades.

Tractament de dades: operacions i procediments técnics de caracter
automatitzat (0 no) que permetin recollir, enregistrar, conservar, elaborar,
modificar, bloquejar, cancel-lar i cedir dades que resultin de comu-
nicacions, consultes, interconnexions i transferéncies.

Usuaris: tots els professionals que presten servei al Servei de Salut, aixi com
el personal d’empreses externes que desenvolupi tasques —de manera
permanent o ocasional— a qualsevol drgan pertanyent o adscrit al Servei de
Salut.

Correu brossa: missatges no sollicitats, habitualment de tipus publicitari,
enviats en grans quantitats i que perjudiquen d’alguna manera el receptor.

Virus: programa que té com a objectiu alterar el funcionament normal dels
sistemes d’informacid sense el permis ni el coneixement de Pusuari.
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Codi de bones practiques
Objecte

El personal del Servei de Salut ha d’aplicar aquest codi de bones practiques
—sense perjudici del deure de complir la resta de les obligacions que se li
puguin aplicar— amb els objectius d’evitar determinades practiques que
puguin comprometre la seguretat i fer un (s adequat dels recursos
informatics, aixi com mantenir la seguretat, la confidencialitat, la
disponibilitat i la integritat de les dades de caracter personal, tot sense
deixar de complir la legislacié vigent.

Ambit d’aplicacié

2.1, Tot el personal —tant Pintern com Iextern— que tengui accés als
sistemes d’informacié del Servei de Salut i/o a les dades que figurin
sota la titularitat d’aquest ha de coneixer i aplicar els requisits i les

instruccions d’aquest codi.

2.2. Aquest codi és aplicable a tots els recursos —sistemes d’aplicacié,

ordinadors personals, equips de qualsevol tipus i mitjans de
transmissié d’informacié— emprats pel personal per acomplir les seves
funcions.

2.3. Cal garantir la seguretat de la informacié al llarg de totes les fases del
seu cicle de vida (generacio, distribucié, emmagatzemament,
processament, transport, consulta i destruccid) i la dels sistemes que
les  suporten (analisi, disseny, desenvolupament, implantacio,
explotacid, integracié i manteniment).

Proteccié de dades de caracter personal

3.1. Quant al tractament de les dades personals, la LOPD té per objecte
garantir i protegir les llibertats publiques i els drets fonamentals de les
persones, especialment I'honor i la intimitat personals i familiars.
L'article 9 estableix que la persona responsable del fitxer i, si n’hi ha,
encarregada del tractament han d’adoptar les mesures d’indole
técnica i organitzatives necessaries que garanteixin la seguretat de les
dades de caracter personal i que n’evitin lalteracié, la perdua, el
tractament | Yaccés no autoritzat. L’'apartat 3 d’aquest article
determina que cal establir reglamentariament els requisits i les
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condicions que han de complir els fitxers i les persones que
intervenguin en el tractament de les dades especialment protegides
(entre les quals s'inclouen, entre d’altres, les dades relatives a la salut
de les persones). En aquest sentit, les mesures de seguretat que cal
aplicar al tractament de les dades relatives a la salut i els requisits que
han de complir les persones que hi intervenguin sén reforcats per tal
d’aportar-hi majors garanties de seguretat.

Mitjangant el Reial decret 1720/2007, de 21 de desembre, pel qual
s’aprova el Reglament de desplegament de la LOPD (Reglament de
seguretat), es despleguen i s’aclareixen alguns dels seus preceptes i
s'estableixen les mesures minimes de caire técnic i organitzatiu
necessaries per garantir la seguretat de les dades, dels fitxers, dels
centres de tractament, dels locals, dels equips, dels sistemes, dels
programes i de les persones que intervenen en els tractaments,
subjectes al regim d’aplicacié de la LOPD.

El personal amb accés a les dades personals o als sistemes de
tractament de dades esta obligat a complir totes les mesures de
seguretat establertes, aixi com els requisits i les condicions aplicables
d’acord amb les normes i els procediments vigents i els controls de
seguretat establerts; aixi mateix, ha d’utilitzar la informacié a la qual
tengui accés només per a les finalitats relacionades amb 'acompliment
de les seves competencies i exclusivament per a la seva feina i les seves
funcions. Aquest personal pot haver de respondre del fet d’incomplir
aquestes obligacions de conformitat amb el régim juridic aplicable.

A les llles Balears, la proteccié de les dades personals est regulada per
la LOPD, pel Reial decret 1720/2007 i pel Decret 90/2006, de 20
d’octubre, que regula el procediment d’elaboracié de disposicions
generals de creacié, modificacié i supressié de fitxers que contenen
dades de caracter personal en Pambit de PAdministracié de la
Comunitat Autdnoma de les Iles Balears.

Sobre la base de la legislacio establerta, s’han desenvolupat els
seglients criteris sobre les normes que ha de complir el personal amb
accés a dades personals:

3.5.1. Només es poden crear fitxers que contenguin dades personals
quan hi hagi una disposicié de caracter general publicada en el
BOIB que ho habiliti.
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3.5.2. Els fiers de caracter personal han de complir les condicions
de seguretat establertes per la legislacid vigent.

3.5.3. Es fonamental que el personal amb accés a dades de caracter
personal servi un estricte secret professional per temps indefinit
sobre qualsevol informacié que conegui en 'acompliment de la
seva feina. Aixd implica que aquesta obligacié continua vigent
fins i tot després d’haver-se extingit la seva relacié amb el Servei
de Salut.

3.5.4. Llusuari té el compromis de no tractar les dades de caracter
personal a les quals tengui accés, ni cedir-les, comunicar-les,
utilitzar-les en benefici propi ni revelar-les a tercers, aixi com
respectar sempre la privacitat i la confidencialitat d’aquestes

dades.

3.5.5. Pusuari ha de congixer els principis basics de la LOPD relatius
al tractament de dades de caracter personal requerits per
acomplir les seves funcions. A continuacié es detallen algunes
consideracions essencials sobre aquests principis:

a) Tot el personal que tengui accés a dades de caracter
personal ha de coneixer la finalitat d’emprar-les i les seves
obligacions particulars relatives al tractament requerit en
I’acompliment de la seva activitat professional.

b) Les dades de caracter personal han de ser exactes i posades
al dia de manera que responguin amb veracitat a la situacié
actual de la persona interessada.

¢) Lusuari que tengui accés a fitxers amb dades de caracter
personal ha d’extremar les precaucions per evitar-ne la
difusié o V'accés no autoritzat i per no tractar-les sense
Pautoritzacié corresponent de la persona responsable dels
fitxers. Les cessions de dades han de comptar amb
habilitacié legal i de conformitat amb les mesures de
seguretat aplicables, encara que és preferible —sempre que
sigui possible— comunicar només dades dissociades o
anonimes.

d) Sha d’accedir a la informacié que contengui dades de
caracter personal només a través dels procediments
habilitats a aquest efecte pel Servei de Salut.
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3.5.6.

3.5.7.

3.5.8.

3.5.9.

3.5.10.

e) Qualsevol requeriment nou per al tractament de dades de
caracter personal que sigui identificat —fora de I'activitat
prevista— ha de ser analitzat i autoritzat préviament.

Qui tengui necessitat de generar fitxers temporals s’ha
d’assegurar dels aspectes segtients:

a) Garantir que el fitxer compleix les finalitats de tractament
autoritzades.

b) Complir totes les mesures de seguretat previstes d’acord
amb el nivell de seguretat definit per a cada fitxer,

¢) Ubicar els fitxers temporals a les unitats ofimatiques
(carpetes) assignades als usuaris pel personal d’informatica
per tal de garantir els controls técnics preestablerts, i evitar
ubicar-los en ordinadors personals sempre que sigui
possible.

d) Eliminar o destruir convenientment els fitxers quan deixin de
ser necessaris per a la finalitat per a la qual foren creats.

Tot tractament que s’hagi de fer fora dels sistemes
d’informacié del Servei de Salut ha de ser autoritzat préviament
i ha de complir les mesures necessaries per protegir la
informacid.

Quan s’enviin per primera vegada dades personals —en format
electronic o impreses en paper—, cal validar el metode de
tramesa per tal de garantir que es compleixen les mesures de
seguretat requerides pel nivell del fitxer.

Els sistemes d’informacié que gestionin dades de caracter
personal identificades com “de nivell alt” han de generar un
registre d’accessos de conformitat amb els articles 96 i 103 del
Reglament de seguretat per a la supervisié i el control del
tractament i de I’Gs que es fa de les dades.

El personal autoritzat a gestionar suports amb dades de
caracter personal ha de desar-les en un lloc segur quan no
siguin usades, especialment fora de la jornada laboral.
Addicionalment, ha d’elaborar | mantenir un inventari dels
suports que estiguin sota la seva custddia. En el cas que es
rebutgin o es reutilitzin els suports, cal impedir que se’n pugui
recuperar posteriorment la informacié emmagatzemada.
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3.5.11. Per al tractament de documentacié que contengui dades de

caracter personal, cal servar les directrius seglients:

a) Tant com sigui possible, s’ha d’evitar generar fitxers
impresos en paper a partir de dades informatitzades sempre
que no sigui estrictament necessari.

b) Cal fer esment especialment de no deixar documents
impresos amb dades de caracter personal o confidencials a
la safata de sortida d’impressores ni als faxos per evitar que
estiguin a l'abast de persones no autoritzades. De la
mateixa manera, s’ha d’evitar fer-ne fotocopies; si se’n fan,
cal controlar I'Us que se’ls déna | destruir-les
oportunament.

¢) Els documents s’han de desa dins calaixos o armaris tancats
amb pany en els periodes d’abséncia del lloc de treball.

d) Les llistes impreses que contenguin dades amb informacié
personal no han de ser rebutjades als contenidors de paper
per reciclar. Cada usuari ha de revisar periddicament els
documents que estiguin sota la seva custddia i destruir els
que siguin obsolets. La documentacié impresa o en suport
Optic que contengui dades de caracter personal que hagi de
ser rebutjada ha de ser eliminada migangant maquines
destructores de paper o mecanismes semblants, o d’alguna
manera que eviti que les dades puguin ser recuperades.

3.5.12. Qualsevol incidéncia o anomalia que pugui afectar la seguretat

de les dades personals ha de ser comunicada al servei de suport
corresponent d’acord amb els procediments establerts.

4, Us dels recursos informatics

4.1. Pautes generals

4.1.1.

4.1.2.

El Servei de Salut posa a disposicié del personal I'accés a
determinats recursos informatics que faciliten Pacompliment
de la seva feina. Aquests recursos sén propietat del Servei de
Salut; com a tal, han de ser utilitzats per a les tasques propies
del personal d’acord amb les funcions assignades.

El Servei de Salut estableix les mesures de seguretat oportunes
per protegir els recursos informatics. El personal amb accés a
aquests ha de ser responsable de custodiar-los i de protegir-los
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davant d’amenaces com ara accessos no autoritzats, us
indegut, errors o omissions, robatori, etc.

4.1.3. Per evitar comprometre les mesures de seguretat establertes pel
Servei de Salut, cal evitar les practiques seglents (llevat
d’autoritzacié expressa i per escrit de la geréncia o de la
persona que delegui):

a) Emprar equips o aplicacions que no estiguin especificats
directament com a part del programari o del maquinari
estandard del Servei de Salut. En cap cas no es pot
modificar la configuracié establerta dels recursos ni
intercanviar components o periferics (teclats, pantalles,
ratolins, etc.) entre ordinadors.

b) Extreure equips dels locals o de les instal-lacions del Servei
de Salut, llevat del cas que estigui autoritzat préviament.

¢) Fer connexions a xarxes o a sistemes externs o a la xarxa
corporativa a través d’altres mitjans que no siguin els
definits i administrats pel personal informatic competent.
En aquest sentit, cal evitar especialment establir connexions
addicionals de manera independent. També s’ha d’evitar
emprar xarxes sense fil alienes, ja que poden ser utilitzades
per capturar informacié sensible o comprometre la
seguretat dels sistemes que s’hi connectin.

d) Extreure o utilitzar informacié confidencial o dades de
caracter personal en entorns que no estan protegits o
configurats adequadament per evitar-hi l'accés no
autoritzat. Per exportar aquestes dades a altres entorns cal
garantir el nivell de seguretat corresponent abans
d’extreure-les-hi.

e} Traslladar fora de les instal-lacions habituals de feina dades
o informacions —en format digital, impreses en paper o en
qualsevol altre suport— sense l'autoritzacié corresponent.

f) Destruir, alterar, inutilitzar o danyar de qualsevol altra
manera els recursos informatics, els programes, les dades,
els suports i els documents.

g) Intentar desxifrar les claus, els sistemes o els algoritmes de
xifrat i qualsevol altre element de seguretat establert.
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h} Modificar o desactivar els mecanismes de seguretat
implantats per protegir els recursos informatics i els
sistemes d’informacid.

i) Accedir a informacié que no sigui necessaria per acomplir
les funcions de cada persona.

J) Deixar els recursos de tractament d’informacié desatesos
sense les mesures de bloqueig adequades o mantenir
suports amb informacid sensible a llocs poc segurs.

4.1.4. Lds de lordinador, dels programes navegador i de correu
electronic o de qualsevol altre recurs per a alguna finalitat
particular ha de ser autoritzat préviament.

4.1.5. Esta prohibit expressament emprar els recursos informatics per
emmagatzemar:

a) Informacié amb continguts de caracter racista, xendfob,
pornografic, sexual, d’apologia del terrorisme o que atempti
contra els drets humans, o que actui en perjudici dels drets
a la intimitat, ’honor i la imatge propia o contra la dignitat
de les persones.

b) Informacié que atempti contra la legislacié en materia de
proteccié de la propietat intel-lectual.

4.2. Us d’unitats ofimatiques

4.2.1. Les unitats ofimatiques —que consisteixen en espai de disc en
xarxa assignat a cada usuari pel personal técnic del Servei de
Salut— no s’han d’emprar per a finalitats privades, ja que
constitueixen una eina de treball i tenen una capacitat
limitada. En particular, s’ha d’evitar emmagatzemar-hi —fins i
tot amb caracter provisional o temporal— continguts de mides
grans, com ara arxius multimédia (musica, video, imatges,
etcétera).

4.3. Us i manteniment de programes informatics

4.3.1. S’ha d’evitar emprar, instal-lar o distribuir programes fora de
les recomanacions i dels estandards aprovats pel Servei de
Salut, ja que poden comprometre la seguretat dels sistemes
d’informacis.

4.3.2. Si és necessari instal-lar programes aliens a Pestandard
establert, cal demanar autoritzacié a la persona responsable

10
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del servei, tot i que és necessaria I'avaluacié prévia del servei
d’informatica.

4.3.3. La installacié de programes informatics sempre ha de ser a
carrec o ha de ser monitorada pel servei d’informatica
corresponent per assegurar que es compleixen les mesures de
seguretat requerides i que es compta amb les garanties de
suport oportunes.

4.3.4. La instal-lacié i P'us de programes s’ha de fer d’acord amb les
llicéncies d’ds adquirides i controlades pel Servei de Salut, per
la qual cosa esta prohibit instal-lar programes sense la llicéncia
corresponent. Tampoc esta permeés fer copies dels programes
instal-lats als ordinadors.

4.4. Control de virus informatics i altres programes maliciosos

4.4.1. Un virus €s un programa informatic amb efectes perniciosos
per als ordinadors | per als recursos de tractament
d’informacid. La introduccié de virus es pot originar en visitar
pagines web infectades, en obrir missatges electronics o en
executar un programa contaminat o un fitxer infectat (disc dur,
disquet, CD, etc.).

4.4.2. Tots els llocs de treball del Servei de Salut han de tenir
instal-lats i activats els mecanismes adequats per prevenir i
detectar infeccions amb programes maliciosos. Sota cap
circumstancia han de ser desactivats aquests mecanismes; s’ha
de tenir en compte que no garanteixen la proteccié contra les
amenaces, per la qual cosa de manera general cal actuar amb
prudencia i sentit comu:

a) Davant la sospita d’una infeccid per virus, cucs, etc. s’ha de
comunicar la incidéncia d’acord amb el procediment
corresponent.

b) Cal adoptar totes les precaucions possibles en executar
qualsevol programa, fins i tot els procedents de fonts
considerades de confianga, ja que poden haver estat
suplantats.

¢) Sha d’evitar executar arxius adjunts rebuts per correu
electronic, aixi com visitar pagines web amb continguts de
legalitat o moralitat dubtoses, ja que sén una font habitual
d’infeccions.

11
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S. Mesures de seguretat

5.1. Mesures de seguretat d’accés fisic

5.1.1.

5.1.2.

5.1.3.

La informacid confidencial o amb dades de caracter personal
(en CD, en dispositius d’emmagatzemament, en arxius visibles
directament a la pantalla de Pordinador) ha de ser custodiada
per evitar-hi accessos no autoritzats.

No s’ha de mantenir la informacié a llocs a la vista sense el
control de la persona responsable en aquell moment. En cas
d’abséncia, cal establir mecanismes que hi impedeixin Paccés
de personal no autoritzat, d’acord amb les caracteristiques del
lloc de treball i del suport en queé estigui la informacié:

a) Mantenir tancats els despatxos, tancar els armaris i/o els
calaixos, desar-hi els suports informatics o les llistes...

b) Emprar I'estalvi de pantalla, tancar la sessié de P'usuari o
apagar I’equip.
Addicionalment, tant com sigui possible les pantalles s’han

d’orientar de tal manera que s’elimini al maxim I'angle de visi¢
a personal no autoritzat.

S.2. Mesures de seguretat d’accés logic

5.2.1.

5.2.2.

5.2.3.

5.2.4.

El control d’accés als sistemes d’informacié esta basat en I'tis
d’identificadors d’usuari i contrasenyes lligades als perfils
d’accés. Aquests perfils han estat establerts d’acord amb les
funcions que acompleix cada usuari.

Uidentificador d’usuari i la contrasenya corresponent, que
s’assignen al personal que en requereixi, sén confidencials,
personals i intransferibles. Per tant, és responsabilitat del
titular '4s que se’n faci.

Cada usuari ha de vetlar per la confidencialitat de la seva
contrasenya; en cap cas I’ha de desar en arxius digitals ni
escrita en paper o en qualsevol altre tipus de suport de manera
llegible o accessible. Tampoc no pot comunicar a una altra
persona I'identificador d’usuari ni la contrasenya, ni emprar
una sessié oberta sota una altra identitat.

Si Pusuari sospita que la seva contrasenya ha estat coneguda
de manera fortuita o fraudulenta per persones no autoritzades,

12



| & Govern
)
“ de les llles Balears

Servei de Salut

5.2.5.

5.2.6.

I’ha de modificar i ha de notificar la incidéncia al servei de
suport corresponent.

Cada usuari ha de canviar la seva contrasenya d’accés als
sistemes almenys una vegada I’any i sempre que ho indiqui la
persona encarregada de |a gestié d’usuaris.

En causar baixa del Servei de Salut, la persona directament
responsable de P'usuari ha de comunicar aquesta situacié a la
persona encarregada de la gestié d’usuaris perqué s’ocupi de
donar de baixa els comptes i les autoritzacions que tengui.

5.3. Us d’altres mecanismes d’identificacié i autenticacié

5.3.1.

5.3.2.

5.3.3.

Tots els accessos als sistemes que contenguin informacié han
de disposar d’un mecanisme d’identificacié i autenticacié que
garanteixi la seguretat d’accés al sistema. Aquest mecanisme
esta basat normalment en Pds d’identificadors d’usuari i
contrasenyes, encara que en altres casos es pot basar en altres
mecanismes més sofisticats (com ara els certificats digitals, que
augmenten el grau de confianca).

L’avang en Paplicacié dels algoritmes criptografics 1 en la
certificacié digital permet aplicar informaticament proce-
diments que tradicionalment s’han aplicat manualment, amb
la qual cosa s’estableixen garanties equivalents respecte a
I’autenticacié de la identitat dels actors it a la confidencialitat,
la integritat i el fet de no rebutjar la informacié tractada.

L'ds d’aquests algoritmes requereix que Pusuari empri un
certificat digital, I'autenticitat i la integritat del qual estan
garantides per un tercer de confianga. En aquest cas, I'usuari
ha de servar les pautes segiients:

a) En Pds del servei, P'usuari ha d’aplicar les practiques
establertes pel Servei de Salut i per Pentitat prestadora de
serveis de certificacié que siguin necessaries per garantir la
validesa de les transmissions electroniques emeses i
rebudes.

b) L'usuari ha de comunicar qualsevol variacié de les dades
aportats per obtenir el certificat a I’entitat prestadora de
serveis de certificacié i/o registre{registrament}.

¢) L'usuari ha de salvaguardar les seves claus privades
aplicant-hi les pautes descrites a I'apartat 4.3 d’aquest codi
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i ha de protegir qualsevol element (targeta o dispositiu
criptografic, arxiu informatic, programa, PIN, contrasenya,
etc.) que pugui ser necessari per accedir a aquestes claus.

d) Uusuari ha de comunicar immediatament qualsevol
incidencia que afecti la seguretat de la clau privada o dels
elements ifo els codis utilitzats per accedir-hi. Aquesta
comunicacié, I'ha de fer d’acord amb els procediments
establerts per I'entitat prestadora de serveis de certificacié
i/ o registre.

6. Accés a través de xarxes

6.1.

6.2.

6.3.

6.4,

En Paccés i en I'ds de les xarxes implantades als diferents centres del
Servei de Salut l'usuari ha de complir les normes de seguretat
establertes.

L’accés a les xarxes internes s’ha d’efectuar exclusivament a través dels
mitjans implantats corporativament, per la qual cosa no esta permes
emprar qualsevol altre migja de connexié amb xarxes externes sense
autoritzacid.

Per emprar la xarxa son necessaries les credencials d’accés
(generalment un identificador i una contrasenya), que s’assignen
només als usuaris autoritzats. La custddia d’aquestes credencials és
responsabilitat de FPusuari autoritzat, per [a qual cosa ha de servar alld
que disposen els apartats 5.2 i 5.3 d’aquest codi.

Qualsevol connexié remota que s’hagi d’habilitar —a peticié d’un
usuari intern o d’un proveidor extern— ha de tenir 'autoritzacié prévia
de la persona responsable corresponent i la validacié del servei
d’informatica per tal de garantir els nivells de seguretat requerits.

Us d’Internet

7.1,

7.2.

Internet ha de ser accessible exclusivament als usuaris que ho necessitin
per acomplir les seves funcions, els quals hom proveira de comptes
d’accés.

En '4s d’Internet, Pusuari ha de ser conscient que en acomplir les seves

funcions laborals esta representant el Servei de Salut; consegiientment,
es compromet a reflectir en |a seva conducta 'gtica, la professionalitat,
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la cortesia i la responsabilicat que s’espera del personal que hi esta
adscrit.

7.3. A causa de la necessitat d’optimitzar els recursos disponibles, {’accés a
Internet ha de respondre a finalitats professionals.

7.4. Sense perjudici del que preveu I’apartat 3.4 amb relacié a les cessions,
s’ha d’evitar enviar dades de caracter personal mitjangant internet. En
qualsevol cas, la transferéncia només es pot efectuar emprant els
mecanismes que garanteixin la inintelligibilitat i la integritat de les
dades, i amb I'autoritzacié prévia corresponent.

7.5. Es preferible navegar per pagines d’Internet amb xifrat (SSL o HTTPS).

7.6. No s’han d’emprar navegadors ni programes de correu electrdnic —ni
versions d’aquests— que no estiguin prevists pels estandards en vigor.
Tampoc no es pot modificar la configuracié d’aquests programes en
els aspectes relacionats amb la seguretat.

7.7. Es consideren com a Us incorrecte del servei els casos seglients:

7.7.1. Accedir a llocs d’Internet o distribuir missatges amb continguts
en qué s’inciti 0 es promogui la pornografia o la segregacié
racial, sexual o religiosa, o amb continguts de violéncia.

7.7.2. Descarregar | transmetre indiscriminadament imatges, so |
video, ja que la mida satura I’ample de banda i disminueix fa
velocitat de transmissid, cosa que perjudica els altres usuaris.

7.7.3. Distribuir virus, troians o dur a terme qualsevol activitat
encaminada a accedir il-licitament a altres sistemes d’infor-
macié amb l'objectiu d’interceptar, danyar o manipular la
informacié per obtenir-ne un benefici personal, per diversié o
per beneficiar o perjudicar tercers.

7.7.4. Dur a terme a través d’Internet qualsevol activitat il-legal o
maliciosa que ocasioni molesties o danys a segones o a terceres
persones dins o fora del Servei de Salut.

7.7.5. Piratejar qualsevol material multimédia amb drets de la
propietat intel-lectual.

7.7.6. Accedir a xats (espais de conversa) i a jocs d’Internet.

7.7.7. Publicar a Internet informacié relacionada amb el Servei de
Salut, llevat que es disposi d’autoritzacié expressa,
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